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摘 要:随着移动互联网的大面积普及，社交网络用户数量在这些年也呈指数级增长，比如国外的

推特和国内的微博等。与此同时社交网络中的机器账号也在大幅增长，这些机器账号不仅散布广
告和低俗信息，甚至会模仿正常用户发言来操控舆论，挑拨对立，影响用户间正常的交流和社交网

络氛围。因此机器账号检测应运而生，需要检测社交平台中的机器账号数量来避免正常用户被误
导，并呈现出真实的舆论环境。文中介绍了这些年主流的机器账号检测方案:众包检测平台，基于
机器学习的方案，基于深度学习的方案，基于社交关系图的方案和主动式检测方案等。并大体介绍
了用于机器账号检测的各项算法技术，总结了各项技术的优缺点。最后本文总结了当前机器账号
检测中存在的一些问题和难点，展望了相关研究的未来发展方向。
关键词: 社交机器人;社交网络;机器账号;机器学习;深度学习

中图分类号: TP391 文献标志码: A 文章编号: 1673-5692( 2021) 03-209-11

A Survey of Social Bot Detection
LI Yang-yang1，CAO Yin-hao2，YANG Ying-guang3，JIN Hao1，YANG Yang-zhao4，SHI Jun4，LI Zhi-peng4

( 1． National Engineering Laboratory for Public Safety Risk Perception and Control by Big Data ( PSRPC) ，China Academy of
Electronics and Information Technology，Beijing 100041，China) ;

2． School of Cyberscience and Technology，Beihang University，Beijing 100191，China;
3． School of Cybersecurity，University of Science and Technology of China，Hefei 230026，China;

4． Shenzhen Cyber Aray Network Technology Co.，Ltd.，Shenzhen 518042，China)

Abstract: With the widespread popularity of mobile Internet，the number of social network users have al-
so increased exponentially in recent years，such as Twitter and Weibo. At the same time，the number of
social bots in social networks has also increased significantly. These social bots not only spread advertise-
ments and vulgar information，but even imitate normal users to manipulate public opinion，provoke oppo-
sition，and affect normal communication between normal users and the atmosphere of social network.
Therefore，machine account detection came into being. It is necessary to detect social bots in social plat-
forms to avoid misleading normal users and present a real public opinion environment. This article intro-
duces the mainstream social bot detection solutions over the years: crowdsourcing detection platforms，
machine learning-based solutions，deep learning-based solutions and social graph-based solutions. It also
introduces various algorithm technologies for social bot detection，and summarizes the advantages and dis-
advantages of each technology. Finally，this article summarizes some problems and difficulties in the cur-
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rent machine account detection，and looks forward to the future development direction of related research.
Key words: social bot; social network; sybil; machine learning; deep learning

0 引 言

近年来，随着互联网相关技术的飞速发展，尤其

是移动互联网的普及，每个人都拥有自己的上网设

备，使得人们加入社交网络几乎没有门槛和成本。
过去几年社交网络用户数量也呈指数级增长，几乎

每个人都有了自己的社交网络账号，全球数十亿人

在使用各种社交网络［1］。随着人们对于社交网络
的依赖日益加深，社交网络甚至成为很多人获取社

会新闻的第一渠道，这也就使社交网络的重要性不

断上升。但是在社交网络海量的用户和数据中，出
现了很多机器账号，又被称作社交机器人。这些账
号并非真人控制，大多由程序自动控制。有一部分
机器账号为恶意账号，发布很多无用或者有害的信

息，为幕后主使谋取利益。机器账号占比也非常惊
人，据有关报道，国外社交网络巨头推特中，机器账

号的推文占据了全部的大约 32%［2］。美国前总统
奥巴马的关注者中，有将近 30%的账号为机器账
号，其当初的竞争者米特罗姆尼的关注者中，也有

20%的用户可能是机器账号［3］。相比于 2012 年左
右的数据，如今的机器账号占比可能更加疯狂。不
过这是考虑到所有账户的情况，就活跃用户而言，

2017 年有项研究［4］估计活跃用户中有 9% ～15%为
机器账号。
机器账号不仅在数量上呈现发展趋势，技术上

也处在不断迭代的过程中。第一代机器账号大约
2011 年前出现在社交网络中，彼时这些账号只有很
少的社交链接，自动化特征也较为明显。其后的第
二代机器账号变得更加可信并开始流行，这些机器

账号拥有大量的社交链接，也不再重复的发送相同

内容，但是仍然可以通过特征工程，使用机器学习等

方法精确的检测出来。随着技术的发展，2016 年以
来已经发现了第三代机器账号，这些账号由于人为

操作和自动化的混合程度加深，甚至从其他真实账

号盗取信息，利用人工智能技术生成高可信的文本

或图片，其行为更像真实人类账号，使得机器账号更

加难以被检测识别。
虽然社交网络中存在着有益的机器账号，但一

些恶意机器账号的出现无疑对我们的社交网络环境

产生了影响，机器账号技术的进步无疑对网络安全

产生了威胁，越来越多人试图利用社交网络机器账

号达到不良目的［4］，影响政治经济、引导对立等。
这些账号在常见的微博、豆瓣等平台散布低俗赌博
等广告信息，诱导网络用户点击广告或者钓鱼网站

链接，以此牟利。在国外的社交网络中，许多机器账
号还会用来影响政治活动［5 － 6］。在美国的选举活动
之中，有许多机器账号在网络中发布大量的政治观

点和看法，借此来影响舆论，并且影响正常用户即选

民的看法。此外还有许多的机器账号被用来进行市
场营销，发布相关产品的广告或软文，增加其曝光

度，从而制造流行趋势。社交机器人账号在网络中
的这些行为，影响了社交网络中信息的真实性。还
有研究［7］表明，现在社交网络中许多用户会不小心

泄露自己的隐私，比如姓名、年龄、住址、学校公司等
信息。并且警惕性不高，给了不法分子可乘之机，他
们会利用机器账号来进行社会工程学攻击，获取到

正常用户的身份信息，进行诈骗或者其他操作，使用

户的财产隐私安全受到威胁。
为了应对恶意社交网络机器账号对社会稳定、

金融安全、个人隐私等领域的现实威胁，社交网络机
器账号检测技术成为迫切需要发展的一项技术。发
展针对模仿程度更高、机器行为更为隐匿的第三代
机器账号的检测识别技术尤为必要。

1 研究现状

自从社交网络上机器账号泛滥以来，就有许多

针对机器账号检测的研究，随着人工智能的发展，机

器账号隐藏和检测的研究都在加速进行，自相关研

究开展以来，相关方法可以分为以下几类［7］: 众包

社交机器账号检测平台、基于传统机器学习的检测
技术、基于深度学习的检测技术、基于社交网络图的
检测技术和主动式机器账号检测技术。

1. 1 众包社交机器账号检测平台

文献［8］提出了众包社交机器账号检测平台，
认为机器账号检测对于人类而言是一项较为简单的

技术，因此创建了一个在线图灵检测平台，通过雇佣

大量工作者和专家对脸书和人人网中的账号资料进

行测试，向多个工作者提供相同的账号资料，将多数

人的意见作为最终判定。
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其具体流程如图 1 所示，首先在社交网络中将
用户举报和异常行为的可疑用户进行筛选，筛选出

可疑用户。同样地，对互联网中的众包工作者也先
进行筛选，利用已确认的数据进行测试筛选，筛选掉

一部分准确率极低的工作者，其余分为一般和高准

确率的工作者。将可疑用户信息传给一般工作者进
行判断，然后由高准确率工作者进行进一步的判断

和确认，由两部分的判断结果共同决定可疑用户是

否为机器账号。在使用过程中，检测平台的误报率
接近于 0，可以保证非常高的检测正确率。

图 1 众包社交机器账号检测平台

然而，其缺点也非常明显。作者声称，如果在社
交网络的早期就进行这种工作会有较好的效果，但

其成本对于已具规模的社交网络平台而言几乎是不

现实的。如今各主流社交平台用户数目在过去几年
内都经历了爆发增长，例如 2019 年推特月活跃用户
数已经达到 3. 36 亿，相比于 2012 年翻了 2. 5 倍［9］，
相比之下这种成本高昂、效率低下的服务就显得并
不适用，每天海量的用户和数据使这样的方案只能

停留在理论和实验过程中，而无法真正地投入实际

应用。

1. 2 基于机器学习的检测技术

目前主流的检测技术是基于机器学习的机器账

号检测技术，也是最为常见的。
基于机器学习的机器账号检测技术其实质是将

这个问题看作一个二分类问题，在对账号提取出所

需要的特征后，利用分类算法对数据进行分析，训练

出检测模型，再利用模型对所需要分类的账号进行

数据分析，并将其分类。其主要流程如图 2 所示。
1. 2. 1 数据获取
首先需要获取用户数据，在推特上可以直接利

用其接口来获取用户的个人信息，包括用户名，粉丝

数，注册时间，个人描述等，还可以获取用户公开的

推文信息，训练模型所需要的特征就可以从这里提

图 2 基于机器学习检测技术流程

取。问题在于训练数据的标注，目前大多数数据集
是通过观察一部分相同目的的集群账号是否符合机

器账号的标准。这些账号通常会共同发布相似的内
容，达到目的。例如 cresci-2017［10］数据集中的机器
账号会为了竞选活动、商品营销、应用宣传等发布相
似的内容带有共同的主题标签。而 pronbots［11］数据
集中的机器账号发布的内容中会带有诈骗网站的地

址。与前面不同的是，caverlee［12］数据集，其研究人
员利用基于蜜罐的技术，进行了长达七个月的实验，

他们用 60 个推特账号作为实验的蜜罐，实际上这些
蜜罐不会参与正常的社交活动，只会互相发送@消
息，同时只关注蜜罐账号。作者认为这些蜜罐账号
不会吸引到正常用户来关注或者发送消息，因此将

所有吸引到的账户都归为机器账号。而且即使有误
分类，其错误率也和人共分类类似。经过去除重复
和失效账号，七个月的实验吸引到了 22 223 个机器
账号。
1. 2. 2 特征选择
不同的研究利用不同的用户特征来进行建模分

析，以推特目前应用最广的 Botometer［13］ ( 原名
Botornot) 检测平台为例，Botomter 将用户特征了分
为了六大类［14］，如表 1 所示。包括用户信息特征、
网络特征、朋友特征( 这里面的“好友”并非关注者，

而是其推文中转发提及以及被转发提及的用户) 、
推文特征、情绪特征、时序特征等。表格中只是大概
介绍了其主要特征，实际上 Botometer在研究中总共
提取了 1 000 多个具体特征，务求详尽。

Botometer［13］是一个在线机器账号检测平台，在
2014 年推出，可以对提供的推特账号进行打分，分
数越高，则这个账号是一个机器账号的概率也就越

高。当用户提供一个账号昵称或者 ID时，系统会获
取这个账号的公开资料和数百条公开推文，以及这

个账号的提及信息。会提取上述六个方面的总共
1 150 多个具体特征，然利用其已经训练好的检测
模型对这个账号进行打分，平台也只是会提供分数，
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表 1 Botometer所采用特征类型

特征类型 详细信息

用户信息

用户个人信息: 昵称 / ID、背景 /头像、简介长度、粉

丝数、关注数、推文 /转推 /回复 /提及数、账户年

龄等

网络特征
转发 /提及所组成的网络特征: 节点 /边的数量、网

络密度、图的强度、聚类系数等

朋友特征

其互动好友的分布特征: 常用语言数量、账户年龄

分布、关注 /粉丝数量分布、推文数量分布、简介长

度分布等

推文特征

推文的特征:推文中词性( part-of-speech) 标签的频

率和比例、单词计数和单词熵的分布特征等。词性

标签:动词、名词、形容词、情态助动词、前位限定

词、感叹词、副词、代词和疑问词等

情绪特征

单个与整体推文所体现的情绪态度:单个推文的正

面 /负面符号数、幸福指数、极化分数、唤醒分数、正

负分值比等以及总体推文的幸福指数、幸福指数标

准差等

时序特征
推文时序、连续推文 /转发的时间差、连续提及的时

间差等

并不会给出账号是否为机器账号的判断。这是第一
个公开的推特机器账号检测接口，目的就是为了提

高公众对于这些机器账号的认识。这个系统虽然提
取的特征范围广，但是其每项特征都较为简单，并没

有进行深入分析，例如推文中的情绪特征，只是由表

面的单词特性和表情符号来确定，并没有进行深入

挖掘。
还有很多机器学习方法利用了其他不同的特征

来研究账号检测技术。文献［3］在研究中除了传统
的用户特征之外，还将用户推文的情感特征作为一

大部分加入了特征分析之中，比如推文的情感和账

号的整体情感等。作者最终发现: 在情感方面机器
账号的变化比人类要少得多，而且在表达情绪时，人

类会倾向于表达更为强烈的情感，也更可能会与推

特普遍观点相悖。这是情感特征在机器账号检测中
的一个典型案例，表明情感特征的确是研究应当努

力的一个方向。
文献［15］利用推特的 API 创建了一个社交机

器账号，用于观察研究社交机器账号的行为特征，在

观察阶段结束时，这个账号已经收获了 100 多位关
注者，还获得了许多真实的互动信息，比如评论转发

点赞等。通过对这个社交机器账号行为的观察，研
究者决定选取七个特征来训练模型，包括@平均数、

主题标签平均数、链接数、转发总数、原创推文总数、
发推频率和发推的平台数等，以此来检测机器账号。
文献［16］发现当前的大多数研究专注于模型的准
确率，由于如今依旧是正常用户远多于机器账号，所

以将机器账号识别为正常用户的代价并不高，作者

就提出了 BoostOR模型，使用的特征有:转发所占比
例、推文的平均长度、推文中 URL链接比例、推文间
的时间间隔等。引入了 Adaboost 的部分方法，最终
目的是提高模型的召回率和 F1 值，能够识别出更多
机器账号，此模型的 F1 值在两套数据集上都是最高
的。文献［17］利用 N － grams 来对机器账号进行检
测，利用用户的推文内容，对推文进行语义分析来判

断推文作者是否为机器账号。
这些研究大都专注于用户的某一项特征，但是

其研究较为深入，对这一方面的挖掘较为深入，也取

得了不错的效果。
1. 2. 3 分类算法
机器学习算法可大致分为三类:有监督、无监督

和半监督学习［18］。监督学习［19］主要是通过带标签
的数据样本训练得到最优模型，将模型的输出与标

签做对比，如果效果不佳，则需要重新训练。模型训
练完成后再通过这个模型对未知的样本数据进行预

测分析。可用于机器账号检测监督学习算法有: 随
机森林( Random Forest) ［13］、贝叶斯算法( Bayes' the-
orem) ［20］、支持向量机算法 ( Support Vector Ma-
chine) ［21］、逻辑回归算法 ( Logistic Regression ) ［21］

等。而无监督学习与监督学习最大的不同就是: 无
监督学习使用的训练数据是不带有标签的，也就是

未经标注的数据，直接对数据建模，主要针对的是先

验知识不足，人工标记较为困难的数据。常常被用
于聚类问题，由于效果不易评估，很少被用于机器账

号的检测。而第三种半监督学习则是综合了监督学
习和半监督学习的特点，训练样本中一部分带有标

签，另一部分不带。半监督学习相比于无监督学习
可以提高模型准确性，减少人工标注的成本，并且可

以利用无标签数据提高模型的泛化能力。主要可以
应用于半监督分类和半监督聚类。
因为机器账号检测问题的目的明确，训练模型

的效果容易评估，因此当前大部分用于机器账号检

测的算法都是监督学习。不过利用无监督学习进行
机器账号检测研究也在不断增多，文献［22］中机器
账号检测技术就是使用的非监督学习，其研究人员

认为普通的人类账号不可能长时间地保持高度同

步，因此，高度同步的账号很可能是机器账号。他们
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开发了一个相关性检测器 DeBot来识别社交网络中
的相关用户账号，首先收集账号的时间序列作为输

入，将其进行聚类匹配，相似程度极高的账号可能为

一批机器账号。DeBot 不需要带有标签的数据，而
是将账号聚类成相关的集合，数据集中的效果要比

前文的 Botomter更好，而且这个过程也是接近实时
的，每天可以以 94%的准确率检测数千个机器账
号，在 2016 年一年的时间里积累了 50 多万个独立
的机器账号。使用非监督学习的好处是显而易见
的，没有了固定数据集的束缚，模型可以使用大量的

实时用户数据来训练模型，并且数据集的规模也可

以更大。
而且在更常使用的监督算法之中，随机森林算

法是运用最为广泛的。随机森林算法实质上是一个
包含多个决策树的分类器，其输出的分类结果由决

策树输出的分类结果决定。随机森林最早是从文献
［23］提出的随机决策森林( Random decision forests)
发展而来，之后由文献［24］提出随机森林的算法，
并注册商标。随机森林是将集成算法中 bagging 算
法与决策树学习相结合。决策树由于易于实现并且
可解释性强，常用于各种机器学习的任务，但是决策

树过深时容易发生过拟合，使其在训练样本中效果

很好，但是可能不能很好的预测实际数据。而随机
森林可以很好的解决这一问题。随机森林训练算法
把 bagging的技术应用到决策树学习中。给定训练
集 X = x1，x2，…，xn 和目标 Y = y1，y2，…，yn，bagging
方法重复多次从训练集中有放回地采样，然后在这

些样本上训练树模型。重复的次数是自由参数，可
以通过训练找到最优值。在这个 bagging 的通用方
案之上，随机森林在学习的每次分裂过程中会选择

随机的特征子集，这样可以降低决策树之间的相关

性，多个相关性不高的决策树就可以降低分类器的

过拟合性。并且随机森林实现简单，训练速度很快，
应用范围很广泛。前面提到的 Botometer［13］方案就
是利用的随机森林算法，提取的特征用于训练七个

不同 的 分 类 器，其 十 倍 交 叉 验 证 的 性 能 为

0. 95AUC，体现了随机森林在这方面的卓越性能。
文献［20］进行的实验验证了三个分类器中效果最
好的也是随机森林算法。文献［25］提出了一套较
为简单的模型，简化了特征工程，重点放在了提高机

器账号检测方案的扩展性和通用性上，实现了可实

时获取推特数据并进行检测的检测模型，其关键在

于数据集的选择，实验发现，将所有的数据用来训练

模型结果并不好，选择其中一部分才有最佳的效果，

其中实验用到的算法也是随机森林算法。
除了随机森林算法，贝叶斯算法也是常用于机

器账号检测的算法之一。朴素贝叶斯算法在 20 世
纪 50 年代就已经开始了广泛研究，并且在 60 年代
就已经引入到了文本信息检索之中［26］，至今一直被

广泛用于文本识别分类之中。文献［27］专门用朴
素贝叶斯算法做机器账号检测，但是在对比多个分

类器的实验中，朴素贝叶斯总是不能取得最好的成

绩。文献［20］对比了随机森林，朴素贝叶斯和误差
降低剪枝( REP) 决策树三种算法，其中随机森林效
果最好，朴素贝叶斯分类效果稍差。文献［21］用了
四种分类算法进行实验，分别是: 逻辑回归、多项式
朴素贝叶斯、SVM支持向量机、梯度提升树，其中梯
度提升树效果最好，SVM 效果次之，朴素贝叶斯效
果排名第三。可看出朴素贝叶斯分类器效果不是最
好，也不会太差。而由决策树发展而来的分类算法
效果一直不错。

1. 3 基于深度学习的检测技术

随着深度学习的火热发展，最近已经有越来越

多的研究将其运用到机器账号检测过程中。深度学
习算是机器学习的一个分支，深度学习以人工神经

网络为基础架构，对数据进行表征学习［28］。与传统
的机器学习不同的是，深度学习对数据的要求更多，

需要更多的数据和时间来训练模型，同时深度学习

可以利用无监督或者半监督的特征学习以及用分层

的特征提取算法来代替人工获取特征［29］，可以大大

节省时间并发现一些隐藏特征。
长短期记忆 ( long short-term memory，LSTM) 是

一种时间循环神经网络，最早发表于 1997 年［30］，是
专门设计出来解决一般的循环神经网络［31］( recur-
rent neural network，RNN) 存在的长期依赖问题。适
用于处理和预测时间序列里间隔和延迟较长的事

件，如今经常作为大型深度神经网络的一部分参与

构造。机器账号检测的研究者也将 LSTM 用到了相
关实验和项目之中［32 － 33］。
文献［32］将卷积神经网络( convolutional neural

network，CNN) 和 LSTM 网络用到机器账号检测之
中，其模型如图 3 所示。CNN 网络用于提取推特文
本内容的特征及其关系，第二层将推特元数据视为

时间信息，并使用该时间信息作为 LSTM 的输入来
提取用户社交活动时间特征。图中的 Rtu 即为用户
的推文在几天内的被转发信息，MENu，COMu，
URLu，HTu 分别为几天内用户被提及、用户的推文
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中被评论、推文中链接和推文中主题标签的信息特
征。而 Tu则为 CNN 网络提取的文本内容特征，最
后在融合特征层，将前面的内容特征和元数据特征

融合来检测机器账号，最终得出检测结果。

图 3 基于 CNN和 LSTM的 DeBD结构

文献［33］利用推特内容和元数据得到的模型
可以在推文级别进行机器账号的检测，从用户元数

据中提取上下文特征，并将其作为辅助输入提供给

处理推文文本的 LSTM 网络，其模型仅需要一条推
文就可以来判别是否为机器账号。类似的还有文献
［34］中的模型，如图 4 所示，其作者使用 BiLSTM算
法来进行机器账号的检测，BiLSTM是一种使用双向
LSTM的算法，两个 LSTM 方向相反，图中的 LSTML

代表前向 LSTM，LSTMR代表后向 LSTM，共同组成
BiLSTM网络。其模型使用了推文的上下文作为输
入，经过词嵌入后进入 BiLSTM 网络，最后前向
LSTM和后向 LSTM的输出进行拼接，再经过归一化
函数之后进行分类，得到我们需要的检测结果。此
模型仅使用推文内容作为输入，没有使用其他的特

征，这种方法的好处就在于节省了大量的特征提取

的工作时间，不需要手工的特征和先验知识，可以提

高工作效率，也更便于部署到批量检测的场景中。
文献［35］将异构图神经网络应用到了恶意账

户的检测之中，其核心是账户之间总会产生“聚
合”，分辨一个账户是正常账户还是恶意账户的关
键就是同一个拓扑中的其他账户如何如这个账户

“聚合”，可分为“设备聚合”和“活动聚合”，主要应
用场景是国内的支付平台支付宝，但是其思想也可

以应用到社交网络平台中。文献［36］提出了一个
两阶段的，基于图的机器账号检测系统，该系统利用

了监督学习和无监督学习，使用 SOM，第 1 阶段在
最大化良性集群与疏远恶意机器账号之间建立了折

衷方案，使最后的结果避免了高 FP和 FN值。作者

图 4 基于 BiLSTM的检测模型

提出的另一个模型［37］利用 HAT 进行增量学习实时
处理数据。虽然该模型收敛所需的时间更长，但在
最终模型中却表现出出众的分类性能，适用于基于

流的检测系统。
同样地，基于深度学习的检测技术也有其缺点，

当数据集不够大的时候，神经网络的效果往往不好

而且容易产生过拟合现象。
表 2 总结了六种主流机器账号检测模型，包括

其所用特征，基础算法和其主要的特点。

1. 4 基于社交关系图的检测技术

基于社交关系图的检测技术的主要依据是社交

网络中用户之间所形成的社交网络图，社交网络图

可以用于理解和分析社交网络平台上用户之间的关

系。因此基于社交关系图的检测技术重点关注于用
户之间的关系，毕竟在社交网络中，不会有账号孤立

存在，彼此之间都是有联系的，正常用户和机器账号

的社交关系图往往有很大区别。比如正常用户的好
友中会有很大一部分来自于现实中的好友，彼此相

互关注，互动很多。而机器账号则不会有这样的特
征，机器账号的互关好友就会少很多，这在社交关系

图上会很明显，其评论和点赞也比较少，大部分是发

送推文或者转发来扩大影响力。而且正常用户和机
器账号的好友中，机器账号的所占比例也会不同。
因此正常用户的社交关系图的结构与机器账号的图

结构会有显著区别，基于社交关系图的检测方案正

是利用这种区别，加上用户的网络特征来进行识别

和检测。
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表 2 主流检测模型原理和特点

模型 使用特征 基础算法 特点

Botometer［13］ 综合特征 随机森林 特征多样，模型成熟，算法简单

Debot［22］ 账号间相关性 pairwise 检测速度快，实时，适应性高

Sentibot［3］ 情感特征 Adaboost /gradient boosting 引入情感特征，

BoostOR［16］ 推文特征 Adaboost 提高 F1 值，减少机器账号被错误分类

模型［33］ 用户 /推文特征 LSTM 只用一条推文即可检测，方便快捷

MLPGD［1］ 整体推文特征 神经网络 典型的神经网络，准确度高

SybilRank［38］代表了该框架的一个示例:对方可
能控制多个社交机器账号( 在这种情况下通常称为

sybils) 冒充不同的身份并发起攻击或渗透。提议的
检测 sybil账号的策略通常依赖于检查社交图的结
构。例如，SybilRank 假定 sybil 账号只显示少量指
向合法用户的链接，而不是主要连接到其他 sybil，
因为它们需要大量的社交关系才能显示出可信赖的

状态。利用此特征来识别密集的相互联系的社交机
器账号。
文献［39］设计了基于随机游走的检测模型

SybilWalk，在无向社交图上进行随机游走。简易的
网络示例如图 5 所示，在社交关系图之外创建两个
节点 lb 和 ls 代表绝对的正常节点和机器节点，将社
交关系图中标签为正常节点的与 lb 相连，标签为机
器节点的与 ls 相连，lb 标记分数为 0，ls 标记分数为
1，每个节点的得分为其随机游走到 lb 之前到达 ls
节点的概率，将节点的初始分数设置为 0. 5，可知每
个节点得分与其邻居节点得分相关，经过足够多轮

迭代之后的得分作为最终分数。作者认为在社交关
系图中，正常用户内部和机器账号内部的连接都较

为紧密，而机器账号与正常账号之间的连接较少，因

此正常账号随机游走到 ls 的概率较小，而机器账号
随机游走到 ls 的概率更大，所以一个节点的得分较
高时，说明这个账号是机器账号的概率也较高，所以

可以将这个分数作为此节点是机器账号的概率。

图 5 SybilWalk标签增强型社交网络示例

此项研究解决了先前的随机游走模型的对于噪

声敏感和在弱同构网络图中准确率不高的问题，而

且其可扩展性也很高。此外还有 GANG［40］、

SybilSCAR［41］、SybilFuse［42］等研究都是基于社交关
系图所做的机器账号检测方法。

1. 5 主动式机器账号检测技术

如图 6( a) 所示，文献［43］指出现有的检测方案
都是被动式检测方案，其检测流程是:先观察到机器

账号的存在、收集相关数据集进行分析、针对分析的
结果设计检测方案、使用检测方案进行检测、机器账
号继续进化，然后进入下一轮检测的拉锯战中。为
了避免检测方案在机器账号进化时失效，提出了一

种能够提前发现检测模型弱点，从而及时改进的主

动式检测方案。其主要流程如图 6( b) 所示，先对机
器账号进行行为建模、仿真模拟机器账号行为、进化
产生新的机器账号、评估进化后的机器账号是否存
在其他检测维度、设计检测方案。

图 6 两种检测方案

文献［44］给出了一种主动式机器账号检测方
案的实现。该方案对社交网络中账号的动作按照时
间线进行提取并建模，将账号的不同动作如: 发推、

回复、转推等按照时间先后顺序建模成序列。因为
真实账号通常在行为模式上表现出高度的不一致

性，而同一组受控机器账号，却会表现出高度的同质

性，从而可以用字符串分析的方式将机器账号和真

实账号进行区分。作者使用了遗传算法对以行动序
列为表征的机器账号模拟进化，结果证实经过 2 000
多轮迭代，进化后的机器账号逃脱了字符串分析方

式的检测。这促使作者继续评估进化后的机器账号
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与真实账号间是否存在同种建模方式下的其他检测

维度。最终，提出了一种基于香农信息熵测度账号
行动序列混乱程度的方法，改进了对演化后机器账

号的识别。

2 实验数据集

现有的常用数据集整理如表 3。其中账号数目
与原本数目有所差异是将数据集中无效的账号去除

掉所造成的。Stefano Cresci 团队和文献［25］的研
究人员都收集了很多数据集，对社交网络机器账号

的研究有很大的帮助。

表 3 常用数据集简要总结

数据集 年份 机器账号 正常用户

Caverlee［9］ 2011 15 483 14 833

Gilani［45］ 2017 1 039 1 365

Carol［4］ 2017 826 1 747

Cresci2017［10］［46］ 2017 7 049 2 764

Midterm-2018［25］ 2018 41 395 7 790

Cresci-stock［47 － 48］ 2018 6 907 5 992

Vendor-purchased［49］ 2019 1 024 0

Verified［25］ 2019 0 1 964

Pronbots［49］ 2019 17 880 0

Political-bots［49］ 2019 62 0

Celebrity［49］ 2019 0 2 113

Cresci-rtbust［50］ 2019 332 322

Botwiki［25］ 2019 697 0

Botometer-feedback［49］ 2019 139 375

3 总结与展望

( 1) 加强对机器账号情感特征的分析
毫无疑问普通用户与机器账号之间最大的不同

在于推文中所暗含的情绪因素。前文中提到的诸多
方案中，只有很少的研究将情感特征纳入实验分析

之中，大部分的机器学习检测方案重点依旧是账号

的属性，比如:关注者数目、推文数量、注册时间地点
等。没能将最大的不同—情感特征纳入研究。一小
部分关注到情感特征的研究多是根据在推文中的表

情符号来进行分析，没能分析推文内容包含的情感。
如今机器账号的发展很快，有很多已经可以在发布

推文时加入表情符号来伪装成正常用户，这对于机

器账号的识别更增加了难度。因此，未来的研究需

要分析推文中包含的情感因素来更好地检测机器

账号。
( 2) 提升检测模型的通用性和泛化能力
如今的机器账号类别很多，根据其不同的目的

和行为方式可以分为很多种［51］。恶意账号:为了盈
利而发布大量的恶意链接，诱使人们点击，从而造成

人们的财产损失或者隐私信息泄露。这也是当前的
研究最为关注的。水军账号: 主要是为了营销活动
或者政治活动造势，因为其目的隐晦，一般会伪装得

与正常用户很相似，并且本来就存在很多人类操控

的水军账号，因此很难识别，对正常用户的误导会很

严重。僵尸账号:这些账号通常是灰色产业链的一
部分，比如明星账号的僵尸粉。还有些账号会进行
大量的重复操作从而达到推广的目的，比如经常会

有账号带着涨粉广告的头像进行批量的关注转发操

作。除了这几种之外还有一些机器账号，对网络环
境不会造成负面影响，比如单纯播报天气的机器账

号，并没有恶意。
但是如今的大多数检测方案结构较为单一，大

部分方案只能对某一类机器账号进行识别，比如恶

意账号或者僵尸账号。而无法对其他类别的机器账
号进行很好的检测识别。而且基于机器学习的方案
对数据集依赖严重，新产生的机器账号可能不符合

其模型范例而无法被识别。这些模型重新训练需要
花费的时间也较长，也就是旧时的检测方案不能很

好的识别新产生的机器账号，无法随时间进化应变。
( 3) 增加机器账号群体行为模式的考量
很多研究只针对于单一机器账号进行检测。然

而当前的社交网络中的单一机器账号所展现出的特

征和行为模式越发与人类账号相似。所以仅仅针对
单一机器账号进行检测进行的研究，其应用前景越

来越小。但由于大量的机器账户本身由一小部分实
体或账户进行控制。所以受控于相同实体或账户的
大量机器账号，总会在行为模式或其他特征中存在

相似性。以一组机器账号的为目标，对一组机器账
号在某个行为特征的维度上进行建模，以行为特征

的相似性为切入点，从而将整组机器账号识别并将

其与人类账号进行区分将会是未来一个可以研究的

方向。
( 4) 发展主动式对抗性机器账号检测方案
技术发展日新月异，很多技术不仅可以用来检

测机器账号，也被拿去发展更新的机器账号。如今
已经出现了一些半社交机器人［52］，也就是其行动不

完全由程序自动进行，而是由人类激活程序之后交
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给机器账号自动进行，这使得其推文时间更加多变，

不确定性增加。如今的机器账号也越来越智能，对
正常用户的模仿更加深入，检测也愈发困难。当前
的检测技术的研究和开发基本都是使用这样一套流

程: 1) 从社交网络上发现了一种新型机器账号。
2) 从社交网络上收集新型账号产生的相关数据，建
立数据集。3 ) 对数据集进行分析、建模、开发出一
种检测技术。4) 使用检测技术发现更多的同类型
机器账号。对于这样一套流程，我们可以发现，这种
方式产生的检测技术始终是后知后觉的，并且落后

于机器账号的发展。
因此未来的机器账号检测不仅需要更加智能，

多挖掘出表面之下的账号特征，如推文情感分析等。
检测方案也需要更加综合，例如可以将机器学习与

社交关系图结合起来，共同分析账号的特征和社交

网络图，并且在部分关节引入人工判断机制，毕竟人

类本身更能识别出机器账号的不同。为了进一步提
升检测技术的鲁棒性和检测能力，甚至需要更深一

步对机器账号的下一步可能的更新方向进行分析，

从分析的结果得到可以用来检测新型机器账号的特

征维度［43］。以对抗性的思路来产生更加强大、泛化
性更高、甚至有预防能力的检测技术［44］。
同时相关方案也需要得到社交网络平台的支

持，由平台本身进行检测识别，无疑是最为方便快捷

的，同时平台也可以更好地监督新加入的账号，监督

新注册用户的异常流量，检测到机器账号则进行公

示清号或者贴上机器账号的标签，可以提高识别效

率，这对于平台本身而言也是在维护自身氛围和信

誉。也可以降低用户的使用成本。
近几年图神经网络发展迅速，在图像处理、用户

推荐、生物化学等各个领域都有着不错的应用。也
有一些研究人员将其应用到了机器账号检测之

中［35］，由于社交网络中，用户之间的关系就是图，未

来的研究也需要在这方面进一步发展，尤其是异构

图神经网络，还有很大的发展潜力。

4 结 语

机器账号和对应的检测技术都在不断发展，就

如同军备竞赛一般，双方势不两立，却也在共同进

步，促进着技术的进步。我们可能没办法彻底清除
机器账号，但是需要不断地努力让机器账号的负面

影响降到最小，并且发挥其正面作用，这也是诸多研

究的意义所在。
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