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摘 要 ： 大数据时代的到 来 ，

必将引 发军事信息 系 统的 重大 变革 ，

以数据为 中心 的 情报 系统将成 为

信息化战争的制胜关键 。 本文从大数据对现代战争的影响 出发 ， 首先定义 了 情报 系统 的基本功能

和作用 。 在功能需求的基础上 ，
结合大数据相关 的新技术 ，

分析 了 情报 系统 面临 的新 问题 ，

设计 了

以大数据为 中心 的情报 系统框架和工作过程。 根据情报 系 统和 大数据技术的现状 ，展望 了 大数据

时代情报 系统的发展趋势 。
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信息技术变革的重点应该从技术转 向信息本身 ， 放

〇 弓
Ｉ
言眼于全体数据 ，接受不精确 的非结构化数据 ， 关注数

据的关联性 。

随着传感器技术 、 物联网技术和移动终端技术现代战争 已经发展成为陆 、海 、 空 、天 、 电磁 、 网

的发展 ，数据与信息在各个方面都呈爆发式增长 ，数络等多空 间 、全方位的立体化战争 ，
以使用信息化武

据类别 （
Ｖａｒｉｅｔ

ｙ ） 多样化 、数据容积 （
Ｖｄｕｍｅ ） 海量器为标志 ，形成 了数字化部 队和以 网络为 中心 的作

化 、数据价值 （ Ｖａｌｕｅ ）增值化驱使各种社会服务开始战体系 。 在这种作 战体系下 ， 制信息权成为决定战

对海量数据进行分析和挖掘 。 同时 ，云计算技术 、并争胜负 的关键 ，情报系统作为争夺制信息权的核心 ，

行处理技 术 和分 布式架构技 术为 数 据处理速 度已成为现代战争的灵魂 。 情报是对利用侦察与监视

（
Ｖｅ ｌ ｏｃｉ ｔ

ｙ ）迅捷化提供 了技术基础 和支撑 。 基于以手段或其他方法收集来的数据和信息 ，进行处理 、综

上特征 ，大数据概念正在推动生活 、工作和思维的大合 、分析 、评价和解释而得到 的信息产品 ［
２

］ 。 由情

变革 。 《大数据时代 》

一

书指 出
［

１

］

， 在大数据时代 ， 报的定义可以看出 ，数据和信息是情报的主体 。 大
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数据时代数据和信息环境的变化 ，
要求情报服务的纽以及作战地区的地理 、水文 、气象 、社会等情况

［
２

］

。

构建以数据为 中心 ，结合新的大数据相关技术 ，为军

事行动和作战指挥提供更加科学 、精确 、及 时 、 到位
’

的决策依据 。收集 、处理 、发布是各种信息处理系统的基本流

程
，情报系统作为典型的 以信息和数据为中心的 系

１ｉｆ 壬艮系统功 會ｇ

报分发等三项基本功能 。 情报搜集是基础 ，通过各

情报系统是为实现情报搜集 、加工 、存储 、检索种情报源获得最初 的情报数据 ，这些数据有的可以

和传递的系统 。 在大数据时代 ， 庞大而复杂的数据作为直接 的情报产品 ， 有的则需要经过进
一

步处理 ；

考验着情报系统的技术体系结构和数据处理能力 ； 情报分析是灵魂 ， 负责对情报搜集得到的信息和数

另一方面 ，信息化作战的突发性和速决性对情报系据进行处理 ，结构化情报数据 ，从其中挖掘 出潜在的

统的实时 、分布式分发能力提出 了新 的要求 。 为适有用信息 ；情报分发是表现 ，分发过程的及时性和针

应大数据和信息化作战的要求 ， 我们将情报系统的性直接影响情报对指挥决策的辅助效果 。

功能分为核心层 、
业务层 和支撑层三层 （ 见 图 １

） 。

核心层进行情报计划和准备 ，对业务层进行指导 ；
业

’＾ｗｍ

务层将情报活动分为情报搜集 、情报处理 、情报分发情报系统的支撑层功能主要包括 ：

等三大部分 ； 支撑层是对情报活动 三个 阶段 的具ａ ）侦察监视 。 这是获取情报的手段 ， 通过有时

体化 。限的侦察和连续性的监视可以获得 ７ 种主要的情报

？
类型 ： 图形情报 、信号情报 、测量和特征情报 、人工情

报 、公开来源情报 、技术情报和反情报 。

ｂ ）信息挖掘 。 这是链接情报搜集和情报处理

的重要功能 ，信息处理技术历经了人工分析阶段 、 白

动化管理阶段 、智能化综合处理阶段等三个阶段 ， 已

经形成 了 各 种手段综 合 利用 的现代化信息挖掘

技术 。

ｃ
） 态势生成 。 态势 生成时随着 可视化技术发

展起来的情报的图 形化表达 ，
可以分 为平时和战时

两种类型 ，平时态势主要包括战略部署 、武器装备情

况 、军事重点分布等 ， 战时态势则进一步包括战场态

势涉及的兵力部署 、敌方动向 、
地理数据和气象电磁

图 １ 情报系统功能
ｄ

）威胁预警 。 通 过实力估计 、预测敌方意图 、

ｊｊ
＝威胁识别 、进攻和防御分析等多方面的评估 ，

情报系
＊

＾Ｓ

统需要实现及时 、准确 的威胁预警功能 。

情报系统的核心层功能就是从战略 、战役 、战术 ｅ
） 战场支援。 通过情报系统的综合运转 ， 在 目标

层面为军事行动的指挥决策提供详细的情报数据以引导 、部队部署 、毁伤评估等方面为战场提供支援 。

及综合性的和快速反应的情报能力 。 无论是战时还ｆ
）效果评估。 为推动情报系统的发展和优化的推

是平时 ， 只有依赖准确 、及时的情报 ，才能做出正确 、 动 ，
需要在情报活动的各个阶段对其进行评估 ，检验情

迅速的指挥和决策 。 在战略层面 ，情报系统需要查明报工作的效果 ，确保用户的情报需求得到充分满足 。

有关国家 、地区 、集 团的战略方针 、企图 、方向 、部署 、

武装力量数量 、作战指导思想 、战略措施 、战争潜力等２基于大数据的情报系统架构
情况

；
在战术和战役层面 ，情报系统需要提供敌方企

图 、行动方向 、战斗编成、兵力部署 、主要装备 、
工事 、美国情报基础理论历经 了从情报周期 （

Ｉｎｔｅｌ
ｌ
ｉ
－

障碍 、作战能力 、作战特点 、指挥官 、指挥机构 、通信枢ｇ
ｅｎｃ ｅＣ

ｙ
ｃｌｅ

） 到情报流程 （
Ｉｎ ｔｅｌ ｌ ｉ

ｇ
ｅｎｃｅＰ ｒｏｃｅ ｓ ｓ ） 的转
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变 ，从最初的情报环路到强 调情报活动之间的有机同时 ，大数据时代带来的海量信息对数据采集 和存

联系 ，最终在 ２０００ 年版 的 《联合作 战情报支援条储提出 了新的要求 ；
此外 ， 由于情报的各个阶段活动

令 》将情报流程定义为计划与指导 、搜集 、 处理与加趋向 于分布式和网状化 ， 需要情报系统提供安全保

工 、分析与生产 、分发与整合 、评估与反馈
３

实际障服务 。 综合以上考虑 ， 情报系统的体系架构设计

构建情报系统的过程中 ，计划与评估需要相互关联
；
如 图 ２ 所示 。
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３ ｔ

＾ ｊ
ｒ

￣

｜

数据 校验

， 士 、 〔國 ＃料
，

ＪＪ


＊天基侦察 陆基侦察 海基侦察 空基侦察 电磁侦察 网络侦査 人 力侦察 公开来源

图 ２ 面向 大数 据的情报 系统架构

是思维上的转变 ，情报计划的确定要考虑海量数据
＊Ｔｔ ｆｌｘ ｖｒｉｇｖＨＨ的相互关联和情报数据的实时变化 ，

从而更注重预

情报计划 的过程主要是根据战略和作战态势的测性和时效性
；
其次 ， 计划和评估过程要争取实现信

实时变化情况 ， 在分析情报需求的基础上 ，综合考虑息化 、智能化 、服务化 ， 以应对人力 与 大数据之间 的

可用的侦察资源 、情报 系统能力 、情报技术现状等各巨 大差距 。

个方面 ，指定情报系统在何时 、何地针对何种对象进２２

行情报活动
，
确定情报服务指标和要求 ，

并根据各种
^

军事 、社会环境 的变化修订相应 的情报计划 。 情报各种情报搜集设施是情报 系统 的根本 ，
没有情

计划子系统需要提供需求汇集 、情况收集 、分析判报搜集 ， 情报活动就无从谈起 。 大数据对情报搜集

断 、计划制定 、计划推演 、计划 分发以 及计划调整等的影响体现在情报来源越来越多样 ，
情报数据越来

服务
４

越复杂 。 当前的军事情报系统从陆海空天电网一体

情报评估是根据所收集 的情况信息 ， 评估和评化作战 出发 ，
建立 了陆基侦察 、海基侦察 、

空基侦察 、

价情报活动是否完成 了情报 丨十划指定的情报指标和天基侦察 、 电磁侦察 、 网络侦查 、
人力侦察和公开来

要求 ， 以确保情报需求 获得满 足 。 情报计划与情报源等军事情报源 ，
其中

，公开来源的情报信息往往被

评估相互印证 ，
以情报需求为中心 ， 是情报 系统的关低估甚至忽视 。 大数据兴起 的新时期 ， 公开信息情

键
， 贯穿并影响情报活动的各个方面 ，连续不间断的报的政治和军事优势得天 独厚并且成本低廉 ， 能够

进行 。在在全球范围 内 ，针对所有秘密情报视野之外的海

大数据时代对情报 Ｕ
？

划 和评估系统的影 响首先量数据开展情报搜集工作
［ ５２０ １ ２ 年 ，

奥 巴马政府
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提出 ，对数据的 占有和控制权将成为继陆权 、海权 、
而会导致信息的丢失 ，得不偿失 。

空权等传统权利之外的另
一

项国家核心资产 。 丰富

髓系獅髓難手段 ，辟夺和扩大Ｍ捕
＇

和控制权的重要表现 。面向大数据 的情报系统需要对多源异构的海量

３ｇ数据提供高容错 、
可 扩展 、

主动交互 的数据存储服
＇ ＷＪＩＳｍ５Ｌｍ
务 ，对情报信息数据 的存储管理包括 巨量数据存储

数据预处理子系统将来 自各种 战场传感器 、
人结构 、

全媒体多格式数据的快速容差处理 、高增量数

力侦察和公开来源的情报信息安全 、
可靠

、快速地传据的快速分类处理 、信息可靠性初级评估 、组合与迁

送至情报处理系统 ，
主要进行接人汇集 、数据预处理移 、数据备份 、容灾与安全等 。

等工作 。 数据预处理过程包括数据清理 、数据集成 、情报数据可以分为结构化数据 、非结构化数据

数据转换等 。和半结构化数据 。 结构化的数据是情报源和情报预

数据清理主要包括数据格式标准化 、异常数据处理系统根据事先 明确的要求 ， 以规范好的格式和

识别 、错误纠正 、重复数据清除等 。 由于各情报源所顺序给出的数据 。 例如以经 、纬度确定 目标的位置

处环境不同 ，尤其是战时 ，受敌方干扰或者恶劣环境信息 ，
用年 、月 、 日 、秒确定情报事件 的时间点等 。 非

影响 ，很容易 出现错误或者不规范的情报信息 ，数据结构化的情报则指那些被动接收 、
无法事先规定格

清理过程需要对多源传感器数据进行净化与筛选处式的数据 ，文本数据 、视频数据 、音频数据都属于这

理
，
减少噪声影响 ，

识别异常信息 ， 并利用情报还原个范畴 。 半结构化数据则是两者的结合 ，
以 公开情

技术及时从其中获得有用信息 。 在情报数据清理 的报最重要的来源 网络 日 志为例 ， 它既具有符合 ＷｅＢ

过程中 ，应根据情报计划进行必要的对照检查 ， 防止传输规范的结构化文本格式 ，它的 内容文本却是非

对重要情报的遗漏 ，对未达到要求 的情报 内容要及结构化的 。 情报存储子系统应该构建关联型的数据

时进行补充收集 。库集群 ，
既支持结构化数据存储 ，又支持非结构化和

数据集成是将多个情报源中获得的数据结合起半结构化 的数据存储 。 此外 ，
虽然非关 系型 （ Ｎ ｏ

－

来并统一存储 ， 是构建关联型数据库的重要手段 。 Ｓ
Ｑ
Ｌ

）数据库是 目前大数据系统的大势所趋 ，
具有存

通过构建 目标情报信息模型 、态势预测模型
，分别采储速度快 、可扩展性高等特点 ，但是传统的关系型数

用数据级 、特征级 、决策级的数据集中关联实现多源据库 由于严格格式化并且设计成熟 ， 是有针对性的

情报信息的综合集成 ，
可以 获得面 向情报对象的全情报系统必不可少的存储方式。 新

一

代的情报数据

方面 、

一体化的情报资源 ３存储应该综合关系型数据库和非关系型 （
ＮｏＳＱ

Ｌ
）数

数据转换是通过规范化和平滑 聚集 ，将数据信据库 ， 为情报融合和情报关联预测提供支撑 。

息和数据结构转换为适合情报处理的数据 。 由于各情报系统中数据 的存储方式与处理速度密切相

情报源输 出的数据形式 、对环境的描述和说明等都关 ，
面向大数据 的情报 系统不仅对存储的性能和容

不一样
， 为了综合处理这些不同来源的信息 ，

需要将量提 出 了新的要求
，
还需具备快速的数据检索与分

其转换成相 同的形式和描述 。 例如 ， 将监视 目标 的析能力来随时提取有价值的信息和数据 。 因此 ，各

位置信息的连续变化转变为动向情报的节点式间断数据库集群应采用分布式存储 ，
以 提高系统可靠性

变化 ，将各个绝对坐标转变为参考同一参照物 的相和可扩展性 ，为分布 式的情报分析模式提供基础 。

对坐标等都属于情报转换的重要手段 ，
可以 为后续分布式存储系统利用 网络中物理上独立的存储设备

的情报分析提供便利 。来分担存储负荷 ， 通过映射关系 实现逻辑上统
一的

大数据时代的数据预处理与传统的预处理区别存储空 间 。 与此同时 ， 由多 台计算机并行管理与使

在于 ，大数据时代的预处理考虑数据的可扩展性 ， 可用形成强大处理能力 的分布式文件系统也必不可

以接受传统数据时代所忽略的非结构化数据 ，并能少 。 当前 ， 开源分布式处理平台 Ｈａｄ〇〇Ｐ

［

６
］

是广泛使

从所谓的
“

数据废气
”

中挖掘潜在价值 。 传统的数用的
一

种云计算支撑架构 ，它 的 ＨＤＦＳ 分布式文件

据预处理还包括数据归约 ，
主要用来得到数据集的系统将计算节点和存储节点合二 为一 ，提供了低成

归约表示 ， 大大精简数据量以缩短挖掘分析的时间 。 本 、高效率的大型计算机集群模型 ； 同时 ，

Ｈａｄｏｏｐ 的

但是随着大数据计算和大数据分析技术的 发展 ，
对ＨＢ ａｓｅ 分布式数据库和 Ｍａｐ

Ｒｅｄｕｃｅ 处理框架分别提

全量数据的处理时间大大缩短 ， 盲 目 的数据归约反供了非结构化数据存储能力和大数据快速分析能
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力 ，可作为新
一代情报系统 的平台参考 。实时警告也是情报分析的重要任务 。

需要指 出 的是 ， 由于分布式存储的基本特征使信息融合是对来 自 多源的数据和多维度信息进

用户失去 了对数据 的绝对控制权 ，使得分布式存储行检测 、互联 、相关 、估计和综合等多层次多方面的

产生了特有的安全隐患 。 因此
，情报系统需要综合处理 ，

以获得准确的状态和身份认证 ，完整而及时的

考虑安全性与海量数据存储性能 的得与失 ， 从访问战场态势和威胁评估
［ ８ ］

。 信息融合利用 了不 同信

安全性 、存储安全性和数据备份安全性等方面 出 发 ，息间 的互补性和多元信息的冗余性 ，
既可 以产生较

添加适合情报系统的特定解决方案 ， 设计并采用 同低层次上的状态和 身份评估 ，
也可以获得较高层次

时满足性能要求和安全要求 的专用分布式存储系上的战术态势评估与威胁评估 。 以美国陆军的全源

统 。 例如 ，分别针对公开来源情报和军事侦察情报 ， 信息分析系统 （
ＡＳＡＳ ） 为例

［
２

］

， 现代情报分析系统

分别采用公有云 、私有云 以及混合云等不同 形式的采用计算机 、视频显示终端盒保密无线 电通信设备

存储方式 ，满足不同 的安全级别要求 。组成混合系统 ，把数据搜集和存储阶段生成的信息

．进行互相补充 、验证 、 比较和分析 ， 从 中得到综合性
＇

ＩＷｆｋ＾Ｔ／ｒ

的情报和近实 时的战场态势图 。 此外 ，针对情报分

大数据的核心意义并不在于数据量之大 ，
而在析的结果 ，应形成对情报产品的分类管理 ，按照情报

于通过对海量数据进行整合和分析 ，发现新知识 ，创的类别确定保障范 围和条件 ， 为后续 的情报分发过

造新价值 。 美国国防部对情报分析的定义为
“

通过程提供支撑 。

对全源数据进行综合 、评估 、分析和解读 ，
将处理过基于大数据的情报分析系统基于分布式海量数

的信息转换为情报以满足已知或预期的用户 需求 的据存储与计算环境和丰富的数据分析和挖掘方法 ，

过程
”

［

３
］

。 强调
“

全源数据
”

， 与大数据的发展趋势提供智能化 、可视化及预测性的分析服务 ， 融合 多

不谋而合 。 因此
，
对搜集的数据进行信息挖掘 、数据源情报 ，通过 网络提供情报分析服务 。 情报分析

分析和信息融合 ，是情报系统的重中之重。服务的 网络服务特性 ， 实现 了情报生产者和情报

信息挖掘是对 已预处理 的数据进行关联 、分类 、 用户 的交流和互动 ， 让处于不同位置 、隶属 于不同

聚类 、偏差分析等 ，从 中发现有价值的知识和模式 。 部 门的情报用户和专 家参 与分析 ，
通过

“

个性化
”

情报系统中 ，主要通过信息分类 、信息整编 、信息索定制的情报 分析 ，使情报产 品 更加具有针对性和

引 、信息标注 、信息关联 、 模式识别 以及推理判断等灵活性 。

技术 ， 以聚类统计分析和规则假设推理的方法来揭

示隐藏的 、未知的或验证已知的模式与规律 ，挖掘出
‘

有价值的情报 。 海量处理对象的需求和情报系统的情报系统在形成各类情报产 品之后 ，
还需建立

实时性要求使面向大数据的信息挖掘要依托云计算高效 、快捷 以及安全的情报分发机制
［
９

］

。 面向大数

技术和大数据分析技术
［
７

］

进行分布式并行处理 ， 配据的情报分发应实现按需分发 ，
主要功能 和阶段包

合情报搜集和存储阶段的云存储模式 ，提供符合要括用户需求订阅 、情报分发处理 、分发路径优选与通

求的情报挖掘服务 。信保障 、情报分发监控 、情报共享等 。

通过信息挖掘得到的知识和模式还不能直接作用户需求订阅功能需要按照用户的情报保障级

为决策的知识 ，需要进
一

步分析才能真正转化为有别
， 限定其订阅范 围和类型 ，

经审核后按照用户需求

用的情报 。 新 阶段的情报分析应该实现可视化分生成情报订阅指令 ，然后提交给分发控制系统 。

析 、智能化分析和预测性分析 。 可视化分析是面 向情报分发处理阶段根据情报订阅指令 ，对情报

大数据分析专家和情报用户 的 ， 能够直观地呈现大产品库中的产品进行信息过滤 、裁剪以及模糊处理 ，

数据特点 ，让数据 自 己说明结果 。 智能化分析使情确定对应 的分发策略 。

报系统能够 自动从数据中 发现有用信息 ， 大幅提高分发路径优选与通信保障则是为 了保障情报分

了将情报优势转化为决策优势的过程的时效性和准发的时效性和可靠性 ， 自 动选取传输链路和最优路

确性 ，
是大数据时代必备的要求 。 预测性分析是大由

，并通过接收确认 、断链重传等可靠性传输机制传

数据技术的核心应用 ， 是根据已 知情报信息对将来播情报 。

和未知的情报信息 的大数据分析过程 。 此外 ， 随着情报分发监控则是对情报分发过程的实时监控

网络空间攻防战的 日益激烈 ， 分析监视数据并提供能力 ，

一方面要避免情报被窃取或者错误分发 ，
另一
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方面要避免在通信中断或情报系统失效的情况下 出

现用户死等现象。 在以上情况发生时 ，示警并激活３ 大数据时代情报系统的展望
应急机制 ，实现准确和不间断的情报保障 。
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